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Los Esquemas Nacionales

(Seguridad e Interoperabilidad)

Ley 11/2007 de acceso electronico de los
ciudadanos a los servicios publicos.

El 1 de octubre se publican las leyes 39/2015
de procedimiento administrativo de las
administraciones publicas y la Ley 40/2015 de
Régimen Juridico del sector publico.

La Ley 39/2015 deroga a la Ley 11 y el articulo
156 de la ley 40 exige el cumplimiento del ENS
y el ENI. Entran en vigor el 2 de octubre 2016.

Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esqguema Nacional de Seguridad
en el ambito de la administracion electronica.

Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema

Nlacinnal de Keniiridad en el Amhitn de |a
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(Seguridad e Interoperabilidad)

https://ws024.juntadeandalucia.es/pluton/adminelec/normativa/normativa.jsp
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Ley 11/2007
Articulo 42
Ley 40 Articulo 156

Esquema Nacional de Esquema Nacional de
Seguridad Interoperabilidad
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(Seguridad e Interoperabilidad)

Establece los principios basicos y requisitos

ens ' minimos que deben cumplir los sistemas y
procedimientos, de forma que se garantice que
ESTUEMA Naconal de
Sequridad los servicios se puedan prestar con seguridad,

preservando la privacidad de los datos, y sin

Interrupciones.
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(Seguridad e Interoperabilidad)

El Esquema Nacional de Interoperabilidad

establece las condiciones para que las

Administraciones Publicas puedan
_eru /\ intercambiar informacion, adaptando los
EEOUSTE Matoral o8 . .
Interaperabilidad formatos, el significado de los campos de

informacion o los aspectos de

comunicaciones.



| ' .
WY Los Esquemas Nacionales

(Seguridad e Interoperabilidad)

: _-.__..1-1‘__# "
\ OBJETIVOS

'

—



| ' .
S Los Esquemas Nacionales

(Seguridad e Interoperabilidad)




| ' .
S Los Esquemas Nacionales

(Seguridad e Interoperabilidad)

 E|l ciudadano tiene derecho a relacionarse con
la Administracion por medios electronicos,

& SABES GUE CREOT GUE TANTA
TECNOLOGIA , TANTA ERA DIGITAL , TAMTD
ADELANTE EN LA CARRERA. INFORMATICA
NDS HA UEVADD A UNA EPDCA TE :
TESHUMAMZACION , DE TESPERSCNRLIZALICH
No ComeDo

e M ANDS QUIEN TE
PREGUNTCS? ESTEY HABLANDO

CoN My NOTEBOO

y la Administracion la obligacion de poner los
medios para ello.
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Seguridad
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Minimos del ENS
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Minimos del ENI

Interoperabilidad

soluciones
multilaterales

caracter multidimensional

escalable
organizativa semantica técnica compartible
reutilizable
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(Seguridad e Interoperabilidad)

Ambito de aplicacion

Su ambito de aplicacion es el establecido en
ens ' el articulo 2 de la Ley 11/2007, de 22 de
o R junio, de acceso electronico de los
Sequridad ciudadanos a los Servicios Publicos.

Estaran excluidos los sistemas gue tratan
iInformacion clasificada regulada por Ley
9/1968 de 5 de abril, de Secretos Oficiales,
modificada por Ley 48/1978, de 7 de octubre
y normas de desarrollo.
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p
Ambito de aplicacion o U
Sequridad
* Todas las administraciones publicas, territoriales o especializadas.
e Ciudadanos (personas fisicas o juridicas) en sus relaciones con la AP.
e Relaciones entre las propias AAPP.
e Entidades de Derecho Publico (sdlo en relaciones de Derecho Publico),
no entidades privadas.
e Corporaciones de Derecho Publico.

Fuera del ambito de aplicacion del ENS:

e Las AAPP en el desarrollo de sus competencias de derecho privado.
e Sistemas de tratamiento de informacidon de materias clasificadas.
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Los Esquemas Nacionales

(Seguridad e Interoperabilidad)

erlSr

ESTUEMA Naconal de

Sequridad

Si alguno de los servicios que presta son o
estan vinculados con:

e Sedes electronicas.

e Registros electronicos.

e Sistemas de Informacion accesibles
electronicamente por los ciudadanos.

e Sistemas de Informacion para el ejercicio
de derechos.

e Sistemas de Informacion para el
cumplimiento de deberes.

e Sistemas de Informacion para recabar
informacion y/o estado del procedimiento
administrativo.

‘ Plena aplicacion ENS.
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Principios basicos ENS

* Principios basicos del Esquema Nacional de Seguridad. (art.4)
— a) Seguridad integral (art. 5)
— b) Gestion de riesgos (art. 6)
— ¢) Prevencion, reaccion y recuperacion (art. 7)
— d) Lineas de defensa (art. 8)
— e) Reevaluacion periddica (art. 9)
— f) Funcidn diferenciada (art. 10)

Formacion Formacion Formacion
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Requisitos minimos (art. 11), recogidos en la Politica de
Seguridad y con un Sistema de Gestion asociado

— Organizacion e implantacion del proceso de seguridad (art. 11)
— Analisis y Gestion de riesgos (art. 13)

— Gestion de personal (art. 14)

— Profesionalidad (art. 15)

— Autorizacion y control de los accesos (art. 16)

— Proteccion de las instalaciones (art. 17)

— Adquisicion de productos (art. 18)

— Seguridad por defecto (art. 19)

— Integridad y actualizacion del sistema (art. 20)

— Proteccion de la informacion almacenada y en transito (art. 21)

— Prevencion ante otros sistemas de informacion interconectados
(art. 22)

— Registro de actividad (art. 23)

— Incidentes de seguridad (art. 24)

— Continuidad de la actividad (art. 25)

— Mejora continua del proceso de seguridad (art. 26)
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Medidas de seguridad del ENS

¢Quién tiene politica
de seguridad?

e Todos los 6rganos superiores de las Administraciones publicas
deberan disponer formalmente de su politica de seguridad.

* Los municipios podran disponer de una politica de seguridad comun
elaborada por la Diputacion... (articulo 11.2).
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Medidas de seguridad del ENS

.QuUé medidas de seguridad desplegar?

“ e Cinco dimensiones:
——— — Disponibilidad

— Autenticidad Principios basicos Requ.iSitos Medid?s it
minimos seguridad

— Integridad

— Confidencialidad

— Trazabilidad

e Un servicio o informacion puede verse afectado en una o mas
dimensiones.

e La fortaleza de las medidas a implantar en un sistema depende de
su categoria, basada en el impacto de un incidente en los servicios o
informaciones que soporta, en cada una de las dimensiones de
seguridad. La dimension con mayor impacto marca la categoria del
sistema.

e Las categorias pueden ser Basica, Media y Alta.
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Medidas de seguridad del ENS

Las medidas de seguridad se dividen en tres

grupos:

Marco * Relativas a la organizacion global de la
organizativo seguridad.

Marco » Orientadas a la protecciéon comun de
todos los sistemas bajo el alcance del
ENS.

operacional

| Yo (o E-T-Ye [“N - Orientadas a proteger activos
proteccion concretos.
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Medidas de seguridad del ENS

«Dimensicnes

Afectadas

Medidas de seguridad

categoria
categoria
categoria
categoria

Marce organizativo
Palitica de seguridad

Nomativa de seguridad

Procedimientos de seguridad

Proceso de autorizacion

categoria
categoria
categoria

ICAT
ICAT
ICAT
ICAT
ICAT

categoria
categoria
categoria
categoria
categoria
categoria
categoria

D na aplica
categaria na. na.
AT
ICAT

Marco operacional
Planificacion

Analisis de riesgos

Arquitectura de seguridad

Adquisicion de nuevos componentes

Dimensionamiento/Gestion de capacidades

Componentes certificados

Control de acceso

Identificacion

op.acc.2

Requisitos de acceso

__na | apica | = Jopacc3

Segregacion de funciones y tareas

op.acc.4

Proceso de gestion de derechos de acceso

op.acc.s

Mecanismo de autenticacion

op.acc.6

Acceso local (local fogon)

op.acc.y

Acceso remoto (remote fogin)

n.a.

aplica

op.exp

Explotacion

op.exp.1

Inventario de activos

op.exp.2

Configuracion de seguridad

__na | apica | =  [opexp3

Gestion de la configuracion

op.expd

Mantenimiento

| na_| apica | = lopeps

Gestion de cambios

Op.exp.6

Proteccion frente a codige dafiino

op.exp.7

Gestion de incidentes

Version navegable:
https://www.ccn-
cert.cni.es/publico/ens/ens/i
ndex.html
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implantacion ENS

* Planificacion de entrevistas

Arranque del proyecto »Cronograma de trabajo

+|dentificacion deinformacion, serviciosy sistemas

Diagnostico de informacion, e el :
= ategorlzacmn en niveles

servicios y sistemas

*Método formal para categoria alta.
*Uso de herramientas (PILAR)

Analisis de s *Plan de Tratamiento de Riesgos

z - »Declaracion de aplicabilidad de las medidas seleccionadas en
Aphcablhdad funcion de la categoria del sistemay los riesgos

»Evaluacion y diagnostico de las medidas implantadas (analisis

Diagnéstico de medidas GAP).
*Uso de herramientas (CLARA)

Diseno del Plan de
Seguridad

» Definicion de un Plan de Seguridad (incluye plazos)

Implantacién del plan y

. .. . +Sistema de Gestion de la seguridad
repeticion del ciclo
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Plan de Adecuacion al ENS

* Politica de seguridad.

* Informacion que se maneja, con su valoracion.
e Servicios que se prestan, con su valoracion.

* Datos de caracter personal.

o Categoria del sistema.

* Declaracion de aplicabilidad de las medidas del Anexo
Il del ENS.

* Analisis de riesgos.
e Insuficiencias del sistema.

« Plan de mejora seguridad, Incluyendo plazos
estimados de ejecucion.
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Aspectos adicionales

Guias de seguridad (art. 29). Serie CCN-STIC 800.
Adicionalmente se van a articular instrucciones técnicas.

Auditoria (art. 34). Anexo Ill ENS/guias CCN STIC 802 y
808.

Informe del estado de |la seguridad (art. 35).
Plataforma INES-guia CCN STIC 824.

Publicacion de conformidad (art. 41). Guia CCN STIC
8009.

Sistema de Gestion de la Seguridad de la Informacion
Ccomo requisito minimo.
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Calendario de Adecuacion a los EENN

 Laley 11/2007 establece el 31/12/2009 como fecha a partir
de la cual los ciudadanos podran ejercer los derechos de
relacion electronica con las AAPP.

* Los nuevos sistemas deben adaptarse a los EENN desde su
concepcion.

o Para sistemas existentes, el plazo de adaptacion finalizo a
finales de enero 2011.

e Sino hubiera sido posible la adaptacion para enero 2011, se
amplio la adaptacion hasta enero 2014, pero habiendo
elaborado un Plan de Adecuacion.

 EI RD 951/2015 modifica parcialmente el ENS y hay 24
meses para la adaptacion.

» Actualmente el CCN ya esta solicitando los
Informes de estado de seguridad, por lo cual la
adecuacion es critica!!
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Ddnde estamos

0 0 0

MALAGA SEVILLA MADRID
C/ Severo Ochoa, 43 Estadio Olimpico. Isla de la Cartuja, Avenida Felipe Il, 15, 12 planta.
Parque Tecnolégico de sector norte, edif. suroeste, puerta 28009
Andalucia. 29590 E, 12 planta. 41092
T: +34 915 703 636
T: +34 952 029 300 T: +34 954 460 448
SANTIAGO DE CHILE BARCELONA LIMA
Av. Eliodoro Yanez, 2473. Networkia Business Center. C/ General Borgono 1056, dpto.
Providencia C/ Portal del L'Angel, 36. 08002 202. Miraflores
T: +56 2 265 37000 T.+34 934 925 707 T: +511440 3886

www.ingenia.es G @ingenia_es @ linkedin.com/company/ingenia o facebook.com/ingeniaface
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Gracias por su atencion

Elisa Garcia Martin
Consultora jefa de seguridad

egmartin@ingenia.es



